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1 Zahvala

Hvalavsem,ki somekakorkoli spodbujali k uporabiLinuxa in Sambe,in mi pomagalis svojimi nasveti in odgovori
namoja,nevednopametnavprašanja.

HvalaYing Zhang-uzanjegovo SambaServer, Step-by-StepGuideskripto.

Hvalatudi celotnemutimu razvijalcev Sambezadobroopravljenodelo!

2 Predstavitev

Ta dokumentvasbo popeljalskozi nastavitev SambenavašiLinux mašini.Na koncutegadokumentabosteimeli:

� nastavljenoSamboservernavašiLinux mašinisskupnorabo

� nastavljeneWindows95/98klientezadostopdo Linux mašine

Ta dokument(HOW-TO) ni zamenjavazaodličnodokumentacijo,ki prideskupajz distribucijo Sambe.Namenjenje
hitro in delujǒconastavitev Sambe.Preberitetudi originalnodokumentacijoSambe!

2.1 Pravno stališče

Nejamčim točnostin pravilnostinformacij,ki jih predstavljamv temdokumentu.V nikakršnemsmislunisempovezan
z Sambateam-omin vsekar opisujemtukaj je v osnovi tisto, kar semnaredilza delovanjeSambaserverjana moji
Linux mašini.Ne krivite mene,̌cesekarkoli izjalovi. Vsedelatenalastnoodgovornost!

Po drugi strani pa, če imate kakršnokoli vprašanje, komentar ali predlog, mi lahko pošljete email na
damir.horvat@ibe.si. Po svojih najboljšihmočehsebom potrudil in vam odgovoril, ali vasvsaj usmerilk boljšim
izvirom pomǒci.

Dokumentje prevedenz dovoljenjemavtorja.

2.2 Ozadje

Moje domǎce lokalno omrežjesestavljajo trije računalniki, enaLinux in dve Windows 98 mašini. Linux mašina
opravlja malo morje procesov, edenod njih je tudi serviranjedatotekmojima Win98 računalnikomapreko Samba
serverja.

Za lažje razumevanje,semdal vsemtremmašinamimena. Moja Linux mašinaje Homer, dve Win98 mašinipa sta
Lisa in Bart. Vsi trije papripadajodelovni skupiniSimpsons.Homerjev IP naslov je 192.168.0.1,Bartov 192.168.0.2
in Lisin 192.168.0.3.

Delovnedokumente,domǎcenalogein ostaleosebnedokumentebomshranjeval v imeniku skupnerabe(shareddi-
rectory)z imenomdata.Ta imenikbo dostopenz obehWin 98 mašin(mapirankot M: disk).

Radbi imel tudi imenikskupnerabe,do kateregabi imel dostopvsakdo;to bo imenikpublic. Ta bo dostopeniz obeh
Win98mašinin tudi vsakemu,ki bo imel račun(account)naHomerju.
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Nakoncu,Homerbotudi primarniWINS serverzamojelokalnoomrežje,tako dani potrebnoimeti datotekeimhosts
naLisi in Bartu.

3 Zahteve

V nastajanjutegadokumentapredpostavljam, daimate:

� osnovnoznanjekaj Sambaje in zakaj jo želite

� delujǒceTCP/IPomrežje

� delujǒcoLinux mašinonakaterobostenamestiliSambo

� potrebnepaketezakompajliranjeLinux programov

� delujǒceWindows95/98mašinepripravljenezapovezovanje

� danimateženameš̌ceneSambe;̌cejo imate,jo zaustavite in odstranite

3.1 Nastavitveni načrt

Sedajmoratenarditinǎcrt, kako bostenastavili Sambo.Napisalvambomsvojega;nekaterestvari bodomogǒceprišle
v poštev tudi zavas.

Homerima nameš̌cenRedHatLinux 5.1z 2.2.3kernelom,zatobomopisalnamestitev SambezaRedHat(z RPM-ji).
Če uporabljatedrugodistribucijo Linuxa, verjetnone bostemogli dobesednoslediti kaj delamjaz, zatoimejte to v
mislih!

Bart in Lisa imataobanameš̌ceneWindows 98. Ne bo velikih razlik, če imateWindowse95. Če imatenameš̌cene
WindowsNT, bodokorakimalcedrugǎcni, vendarkonceptje enak.

Ker imamv mrežisamotri računalnike,nisemzaskrbljengledevarnosti.Uporabljalbomšharelevelštopnjovarnosti
v Sambi.V resnicisamuporabljamenračunnaobeh,Lisi in Bartu,in TweakUIzasamodejnoprijavo.

3.2 Kako do Sambe

V časupisanjatega dokumentaje 2.0.3zadnjastabilnaverzija Sambe.Potrebovali bosteizvorno kodo,datotekaje
samba-2.0.3.tar.gz,ki jo dobitenadomǎci straniSambe<http://www.samba.org/>.

4 Namestitev Sambe

Najprej razširiteizvornokodoSambe.Predpostavljam, dastejo prenesliv imenik /tmp in nareditenaslednje(ni še
potrebnodasteroot):

$ tar -zxvf samba-2.0.3.tar.gz

Čeje šlovsev reduin nistedobili nobenihsporǒcil o napakah,bi morali imeti razširjenedatotekev imenikusamba-2.
0.3. SkupajsSambopridekup paketnihskript. Najzanimivejšesotiste,ki naredijoRPMpaketezanas.Panaredimo
tako (sedajmoratebiti root):
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$ su

# cd samba-2.0.3/packaging/RedHat

# sh makerpms.sh

To bo vzelo nekaj časa,dokler senaredijoRPM paketi. Če je šlo kaj po zlu, bo potrebno,uh, pǎc prebratidoku-
mentacijoSambe.Čeje šlo dobro,stabili narejeninaslednjidatoteki:

� /usr/src/redhat/RPMS/i386/samba-2.0.3-19990228.i386.rpm

� /usr/src/redhat/RPMS/i386/samba-2.0.3-19990228.src.rpm

Superne?Dobro,panamestimoto Sambo:

# rpm -Uvh /usr/src/redhat/RPMS/i386/samba-2.0.3-19990228.i386.rpm

A je lahko splohenostavneje?Sedajbomonaredilinovegauporabnikain novo skupino,natopanov imenik. Priredili
bomonekajdatotekzauporaboŠambaWebAdministrationTool - SWAT".

5 Kr eiranje

Hmm, tudi kakšnoboljšeime bi si lahko spomnil,vendarbomotukaj kreirali (naredili)uporabiške račune,imenike,
skupinein datoteke.

5.1 Nov uporabnik in skupina

Ker bomouporabljališharelevelštopnjovarnosti,moramonareditigostračun(guestaccount).Ta uporabnikbo sm-
buserin bo pripadalskupinismb.

Vsedatoteke, ki jih Bart in Lisa pišetav imenikaskupnerabe,datain public, bodov lasti smbuser-ja in pripadalev
skupinosmb.

Če imateLinuxconf, uporabiteto za umazanodelo. Drugǎce pa uporabiteukazauseraddin groupaddza kreiranje
novih računov.

1. Narediteskupinosmb

2. Narediteuporabnikasmbuser, domǎci imeniknajbo v /home/public

Preprěciteprijavo zaračunsmbuser, kersedejansko nihčenebo prijavljal podtemimenom.

5.2 Imenik pub

Sedajnaj bi že imeli imenik /home/public. Bil naj bi v lasti smbuser-ja in pripadalskupini smb. Ker bodovse
datoteke v tem imeniku vednopripadaleskupini smb,bomotako nastavili SGID. Vsak bo imel možnostbranjain
pisanjav ta imenik,zatobododovoljenjanastavljenatako:

# chown smbuser:smb /home/public

# chmod 2777 /home/public

Vsakadatoteka,ki je narejenav imeniku/home/publicpripadaskupinismb,negledenato, kdo jo naredi.
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5.3 Imenik data

Moj dataimenik je v /home/samba/data. Ta imenik bo dostopensamodoločenimljudem,tistim, ki pripadajosmb
skupini. to naredimotakole:

# mkdir /home/samba

# chown smbuser:smb /home/samba

# chmod 2770 /home/samba

# mkdir /home/samba/data

# chown smbuser:smb /home/samba/data

# chmod 2770 /home/samba/data

Tudi nate imenikesemnastavil SGID tako, davse,kar senarediv tehimenikihpripadasmbskupini.

Kerhočemtudi jaz imeti dostopdotehimenikov, sedodamv smbskupino.To lahko naredimz Linixconf ukazom,ali
paročnospremenimdatoteko /etc/group.

5.4 Pregleddatotekehosts

Imeli najbi datoteko /etc/hosts, ki mapiraimenagostiteljev (hostnames)v IP naslove. Moja izgledatakole:

# /etc/hosts

127.0.0.1 localhost localhost.localdomain

192.168.0.1 homer

192.168.0.2 bart

192.168.0.3 lisa

5.5 Kr eiranje datoteke Imhosts

Imhostsdatotekamapiraimenagostiteljev (hostnames)ali IP nasloveLanManager-ju imenaračunalnikov. Normalno
bi verjetnoradi imeli enakaimenazaLanManager-ja in imenagostiteljev:

# /etc/Imhosts

localhost homer

bart bart

lisa lisa

Izgledamalosmešno,ampakstvarnalevi stranije imegostitelja,stvarnadesnipaime LanManager-ja.

6 Uporaba SWAT

Za uporaboSWAT moramopreveriti /etc/services in /etc/inetd.conf datoteke. Po originalnih nastavitvah
SWAT delanaportu901.To sicerlahko spremenimo,vendarpustimozaenkrattako.

Poglejmodatoteko /etc/services, čevsebujenaslednjovrstico:

swat 901/tcp #Add swat service used via inetd
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Čejo imate,potemdobro.Čeje nimate,jo dodajtenakonecdatoteke.

Potempreverimodatoteko /etc/inetd.conf,̌cevsebujevrstico:

swat stream tcp nowait.400 root /usr/sbin/swat swat

6.1 Varovanje SWAT

Če vasvarovenjeSWAT ne zanima,lahko preskočite to poglavje. Jazsamse počutim mnogobolje, če mi "TCP
wrappers"š̌citijo SWAT. Spremenimprejšnjovrsticotakole:

swat stream tcp nowait.400 root /usr/sbin/tcpd /usr/sbin/swat

Čenevestekaj so"TCPwrappers",potempreberitemanstrani:

# man hosts.allow

Vaš/etc/hosts.deny naj imavrstico,ki pravi ALL:ALL. Dodajmošeto v vašodatoteko /etc/hosts.allow:

# swat: 127.0.0.1 192.168.0.

To dovoljuje Homerju,Lisi in Bartudostopdo SWAT.

6.2 Poganjanje SWAT

Najprejšeenkratzaženimodatoteko inetd:

# killall -HUP inetd

Sedajpojditez najljubšiminternetbrskalnikom na naslov: http://192.168.0.1:901. Če je vseu redu,bi morali
vnestiuporabniško ime in geslo.Zauporabniško imevnesiteroot,zageslopavašerootgeslo.

6.3 Nastavitev Sambe

SWAT sedajdela. Probajtevsegumbein sespoznajtes njim. SWAT kreira /etc/smb.conf za vas. Sedajbomo
malopogoljfali. Namesto,dabi šli skupajčezvsako vrsticodatoteke/etc/smb.conf, vambomnapisalsvojo (imeni
računalnikain delovneskupinestaspremenjeni,dazaš̌citim svojo sistemsko indetifikacijo).

Preglejteto in preprostoskopirajtev svojo /etc/smb.conf datoteko. Ne pozabiteje prirediti zasvoj sistem:

# Samba config file created usin SWAT

# from bart (192.168.0.2)

# Date: 1999/02/02 18:27:26

#Global parametes

workgroup = SIMPSONS

server string = Samba SMB Server

interfaces = 192.168.0.1/24 127.0.0.1/24

bind interfaces only = Yes

security = SHARE

log file = /var/log/samba/log. %m

max log size = 50
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read bmpx = No

time server = Yes

socket options = TCP_NODELAY

os level = 65

preferred master = Yes

dns proxy = No

wins support = Yes

guest account = smbuser

hide dot files = No

[public]

comment = Public

path = /home/public

read only = No

create mask = 0664

directory mask = 0775

guest ok = Yes

[data]

comment = Data

path = /home/samba/data

read only = No

create mask = 0660

directory mask = 0770

guest ok = Yes

7 Zagon Sambe

Sambolahko zaženetena dva nǎcina: uporabiteSWAT ali z ukazomv konzoli. Če bi radi uporabili SWAT, pojdite
nastranSTATUS in kliknite startSMBD in NMBD. Čeje bila Sambažezagnana,pritisnitestopin šeenkratstart,da
bostevideli nastavitvenodatoteko.

ZazagonSambez ukazomv konzoli:

# /etc/rc.d/init.d/smb stop

# /etc/rc.d/init.d/smb start

Čenisteopazili nobenihnapak,potemvsedeluje.No pajo testirajmo.

7.1 Testiranje Sambe

Poglejmo,kaj splohdela:

# smbclient -L localhost

Mogočevprašazageslo.Če,pritisniteEnter, in videti bi morali nekajpodobnega:

Domain=[SIMPSONS] OS=[Unix] Server=[Samba 2.0.3]

Sharename Type Comment

--------- ---- -------

public Disk Public

data Disk Data

IPC$ IPC IPC Service (Samba SMB Server)
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Server Comment

----- -------

HOMER Samba SMB server

Workgroup Master

--------- ------

SIMPSONS HOMER

Vseu redu?Super!Sedajnampreostanetale šestrojaz Windows.

8 Nastavitev Windows sistema

Ker Sambaserver delana Homerju,je sedajčas,da seposvetimo tudi Bartu in Lisi. Ta del je veliko lažji. Najprej
sepreprǐcajmo,dasomrežnekomponentepravilno nameš̌cenein dav Nastavitve/Nadzornaploš̌ca/Sistem/Upravitelj
napravni nobenihkonfliktov.

Pazitedasov Mrežnihnastavitvah/zavihekOsebnaizkaznicanavedenapravilna imenaračunalnikain delovneskupine.
Zanašprimer: Bart najbi imel ime računalnikaBart in delovnoskupinoSimpsons.Enako zaLiso.

Nadzordostopanajbo naravni skupnerabe.V lastnostih,paobkljukajmoWins serverzaHomerja.

Da bi spremembezǎceleveljati, je potrebnoznovazagnatiračunalnik.Ko seWindowsi naložijo,bi morali v Omrežni
soseš̌cini videti tudi SambaServer.

V naslednjempoglavju si bomoogledali,kako zaš̌cititi Sambopredzunanjiminapadi.

9 Varovanje Sambe

Vsakǐc ko dodateservis,jevašamašinabolj ispostavljenacrackerjem.Tukajbomoobravnavali zaš̌cito Sambaserverja.

9.1 SSambo

V Sambininastavitvenidatoteki/etc/smb.conf lahko povemo,katerimportomnajprisluškuje:

interfaces = 192.168.0.1/24 127.0.0.1/24

bind interfaces only = Yes

Tukaj sevedanaveditevašenasloveIP. Ker semnezaupljiv, bomdodalšeenoplastvarovanja,filtriranje portov.

9.2 Filtriranje portov

SMB uporabljaport 137-139.Da bi bil varen,blokiramobaTCPin UDP porta137-139.Čeuporabljate2.0 verzijo
kernela,bosteverjetnouporabljaliprogramipfwadm. Z jedrom2.1 in 2.2,uporabljajteipchains.

9.2.1 Uporaba ipfwadm

Dodajtenaslednjevrsticev vašodatoteko /etc/rc.local:



10. Zaklju ček 9

ipfwadm -I -P tcp -a deny -S any/0 137:139 -W eth0

ipfwadm -I -P udp -a deny -S any/0 137:139 -W eth0

ipfwadm -O -P tcp -a deny -S any/0 137:139 -W eth0

ipfwadm -O -P udp -a deny -S any/0 137:139 -W eth0

9.2.2 Uporaba ipchains

Dodajtenaslednjevrsticev vašodatoteko /etc/rc.local:

ipchains -A input -p tcp -j DENY --destination port 137:139 -i eth0

ipchains -A input -p ucp -j DENY --destination port 137:139 -i eth0

ipchains -A output -p tcp -j DENY --destination port 137:139 -i eth0

ipchains -A output -p ucp -j DENY --destination port 137:139 -i eth0

10 Zaklju ček

S tem zaključujem ta mini Korak za Korakom vodič skozi namestitev SambaServerja. Ta dokumentnikakor ne
nadomeš̌caoriginalnedokumentacije!Čepotrebujeteveč informacij,pojditenanaslov <http://www.samba.org/>

in preberitenjihovo dokumentacijo.

Upam,davambo ta dokumentuporaben.


