Samba Server: Korak za korakom
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1 Zahvala

Hvalavsem,ki somekakorkoli spodlujali k uporabiLinuxain Sambejn mi pomagalis swojimi nas\eti in odgovori
namoja,nevednopametnasprasanja.

HvalaYing Zhang-uzanjegovo SambaSener, Step-by-Steguideskripto.

Hvalatudi celothemuimu razvijalces Sambezadobroopravljeno delo!

2 Predstavitev

Ta dokumentvasbo popeljalskozi nastaitev SambenavasiLinux masini.Na koncutegadokumentabosteimeli:

¢ nastaljeno Sambaosener navasiLinux masinis skupnorabo

¢ nastaljeneWindows 95/98kliente zadostopdo Linux masine

Ta dokumentHOW-TO) ni zamenjaazaodlicnodokumentacijoki pride skupajz distribucijo Sambe Namenjerje
hitro in delujoo nastaitev Sambe Preberiteudi originalnodokumentacijgambe!

2.1 Pravno staliste

NejamEimtocnostin pravilnostinformacij, ki jih predstaljam v temdokumentuV nikakrSnensmislunisempovezan
z Sambateam-omin vsekar opisujemtukaj je v osnowi tisto, kar semnaredilza delovanje Sambasenerja na moji
Linux masini.Ne krivite mene e sekarkoli izjalovi. Vsedelatenalastnoodgovornost!

Po drugi strani pa, Ce imate kakrSnololi vpraSanje, komentar ali predlog, mi lahko poSljete email na
damirhorvat@ibesi. Po swjih najboljSih motehsebom potrudil in vam odgovoril, ali vasvsajusmerilk boljSim
izvirom pomci.

Dokumentje prevedenz dovoljenjemavtorja.

2.2 Ozadje

Moje doma&e lokalno omreZjesestaljajo trije raCunalniki, enaLinux in dve Windows 98 masini. Linux masina
opravlja malo morje proces®, edenod njih je tudi serviranjedatotekmojima Win98 racunalnilomapreko Samba
senerja.

ZalaZje razumeanje,semdal vsemtrem masinamimena. Moja Linux maSinaje Homer, dve Win98 masinipa sta
Lisain Bart. Vsi trije papripadajodelovni skupini SimpsonsHomerjes IP naslo/ je 192.168.0.1Bartos 192.168.0.2
in Lisin 192.168.0.3.

Delovne dokumentedomae nalogein ostaleosebnedokumentebom shranjeal v imeniku skupnerabe(shareddi-
rectory)z imenomdata.Taimenik bo dostopere obehWin 98 masin(mapirankot M: disk).

Radbi imel tudi imenik skupnerabe,do katergabi imel dostopvsakdo;to bo imenik public. Tabo dostoperiz obeh
Win98 masinin tudi vsalemu,ki boimel ratun (accountnaHomerju.



3. Zahteve 3

Nakoncu,Homerbo tudi primarniWINS senerzamojelokalnoomrezje tako dani potrebnameti datotelei nhost s
nalLisi in Bartu.

3 Zahteve

V nastajanjuegadokumentgredpostaljam, daimate:

e osno/noznanjekaj Sambge in zakaj jo Zelite

delujate TCP/IPomrezje

delujaCo Linux maSinonakaterobostenamestiliSambo

potrebnepaketezakompajliranjeLinux programe

delujate Windows 95/98masinepripravljenezapovezovanje

danimateze namegeneSambefgejo imate,jo zaustaite in odstranite

3.1 Nastavitveninacrt
SedajmoratenarditinaCrt, kako bostenastaili Sambo.Napisalvambom swjega; nekaterestvari bodomogaeprisle
v poSte tudi zavas.

Homerimanameg§enRedHatLinux 5.1z 2.2.3kernelom,zatobom opisalnamestite Sambeza RedHat(z RPM-ji).
Ce uporabljatedrugodistribucijo Linuxa, verjetnone bostemogli dobesednslediti kaj delamjaz, zatoimejte to v
mislih!

Bartin Lisa imataobanamegeneWindows 98. Ne bo velikih razlik, ¢eimate Windowse 95. Ceimatenamegene
Windows NT, bodokoraki malcedrugani, vendarkoncepfje enak.

Kerimamv mrezZisamotri raCunalnilke, nisemzaskrbljengledevarnosti. Uporabljalbom SharelevelStopnjovarnosti
v Sambi.V resnicisamuporabljamenratunnaobeh,Lisi in Bartu,in TweakUlzasamodejngrijavo.

3.2 Kakodo Sambe

V Casupisanjatega dokumentge 2.0.3zadnjastabilnaverzija Sambe.Potrebwali bosteizvorno kodo, datotekaje
samba-2.0.3.tagz,ki jo dobitenadom&i straniSambe<ht t p: / / ww. sanba. or g/ >.

4 Namestiter Sambe

Najprejrazsiriteizvorno kodo Sambe.Predpostaljam, dastejo preneslivimenik/ t mp in nareditenaslednjgni Se
potrebnodasteroot):

$ tar -zxvf sanba-2.0.3.tar.gz

Ceje 3lovsev reduin nistedobili nobenihspordil o napakahbi moraliimeti raz&irjenedatotelev imenikusanba- 2.
0. 3. Skupajs Sambapride kup paketnihskript. NajzanimiejSesotiste, ki naredijoRPM paketezanas.Panaredimo
tako (sedajmoratebiti root):
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$ su
# cd sanba- 2. 0. 3/ packagi ng/ RedHat
# sh makerpns. sh

To bo vzelo nekaj&asa,dokler se naredijoRPM paleti. Ce je $lo kaj po zlu, bo potrebno,uh, pat prebratidoku-
mentacijoSambe.éeje Slo dobro,stabili narejeninaslednjidatoteki:

e /usr/src/redhat/RPMS/i386/samba-2.0890228.i386.rpm

e /usr/src/redhat/RPMS/i386/samba-2.0890228.src.jpm
Supeme?Dobro,panamestimdo Sambo:
# rpm-Wh [usr/src/redhat/RPVS/ i 386/ sanmba- 2. 0. 3- 19990228. i 386. r pm

A je lahko splohenostaneje?Sedajpbomonaredilinovegauporabnikan novo skupino,natopanov imenik. Priredili
bomonekajdatotekzauporaboSambaineb AdministrationTool - SWAT".

5 Kreiranje

Hmm, tudi kakSnoboljSeime bi si lahko spomnil,vendarbomotukaj kreirali (naredili) uporabisle raCune,imenike,
skupinein datotele.

5.1 Nov uporabnik in skupina

Ker bomouporabljaliSharelevelStopnjovarnosti,moramonareditigostracun (guestaccount). Ta uporabnikbo sm-
buserin bo pripadalskupinismh

Vsedatotele, ki jih Bartin Lisa piSetav imenikaskupnerabe,datain public, bodov lasti smhuserja in pripadalev
skupinosmh

Ce imate Linuxconf, uporabiteto za umazanodelo. Drugate pa uporabiteukazauseraddn groupaddza kreiranje
novih racunov.

1. Narediteskupinosmb

2. Narediteuporabnikasmhuser domai imenik najbov /home/public

Prepréite prijavo zaratunsmluser ker sedejansko nihCenebo prijavljal podtemimenom.

5.2 Imenik pub
Sedajnaj bi Ze imeli imenik / home/ publ i c. Bil naj bi v lasti smhuserja in pripadalskupinismh Ker bodovse
datotele v tem imeniku vednopripadaleskupini smb, bomotako nastaili SGID. Vsak bo imel moZnostbranjain

pisanjav taimenik, zatobododovoljenjanastaljenatako:

# chown snbuser:snmb /home/ public
# chrmod 2777 /hone/ public

Vsakadatotekaki je narejenay imeniku/home/publigpripadaskupinismb,negledenato, kdojo naredi.
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5.3 Imenik dat a

Moj dataimenik je v / horre/ samba/ dat a. Taimenik bo dostopersamodolocenimljudem,tistim, ki pripadajosmb
skupini.to naredimatakole:

# nkdir /hone/ sanba
# chown snbuser:snb /home/ sanba
# chnod 2770 / hone/ sanba

# nkdir /hone/ sanbal/ dat a

# chown snbuser:snb /hone/ sanba/ dat a
# chnod 2770 / hone/ sanba/ dat a

Tudi nateimenike semnastail SGID tako, davse,kar senarediv tehimenikih pripadasmbskupini.

Kerhotemtudijazimeti dostopdo tehimenikov, sedodamv smbskupino.To lahko naredimz Linixconf ukazom ali
parocnospremenindatotelo/ et ¢/ gr oup.

5.4 Pregleddatoteke host s

Imeli najbi datotelo/ et ¢/ host s, ki mapiraimenagostiteljes (hostnames) IP naslore. Moja izgledatakole:
# letc/hosts
127.0.0.1 | ocal host | ocal host . | ocal domai n
192.168.0.1 homer

192.168.0.2 bart
192.168.0.3 lisa

5.5 Kreiranje datoteke Imhosts

Imhostsdatotekamapiraimenagostiteljes (hostnameshli IP naslove LanManageiju imenaracunalnikov. Normalno
bi verjetnoradiimeli enakamenazalanManagetja in imenagostiteljes:

# [etc/Inmhosts

| ocal host homer
bart bart
lisa lisa

IzgledamalosmeSnoampakstvar nalevi stranije ime gostitelja,stvar nadesnipaime LanManageija.

6 Uporaba SWAT

Za uporaboSWAT moramopreveriti / et ¢/ services in /etc/inetd. conf datotele. Po originalnih nastaitvah
SWAT delanaportu901. To sicerlahko spremenimoyendarpustimozaenkratako.

Poglejmodatotelo/ et ¢/ ser vi ces, Cevseluje naslednjovrstico:

swat 901/tcp #Add swat service used via inetd
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Cejo imate,potemdobro.Ceje nimate,jo dodajtenakonecdatotele.

Potempreverimodatotelo /etc/inetd.confée vsehuje vrstico:

swat streamtcp nowait.400 root /usr/sbin/swat swat

6.1 Varovanje SWAT

Ce vasvarovenje SWAT ne zanima,lahko preslogite to poglazje. Jazsamse pocutim mnogobolje, &e mi "TCP
wrappers"sitijo SWAT. SpremeninprejSnjovrsticotakole:

swat streamtcp nowait.400 root /usr/sbin/tcpd /usr/sbhin/swat

Cenevestekaj so"TCP wrappers" potempreberitemanstrani:

# man hosts. al | ow
Vas/ et ¢/ host s. deny najimavrstico,ki pravi ALL: ALL. DodajmoSeto v vaSodatotelo/ et ¢/ host s. al | ow.

# swat: 127.0.0.1 192.168.0.

To dovoljuje Homerju,Lisi in Bartudostopdo SWAT.

6.2 Poganjanje SWAT
NajprejSeenkratzaZzenimadatotelo inetd:

# killall -HUP inetd

Sedajpojdite z najljubiminternetbrskalnitom nanaslos: http: //192. 168. 0. 1: 901. Ceje vseu redu,bi morali
vnestiuporabniSk ime in geslo.ZauporabniSk ime vnesiteroot, zageslopavaSeroot geslo.

6.3 Nastavitev Sambe

SWAT sedajdela. Probajtevse gumbein se spoznajtes njim. SWAT kreira/ et ¢/ smh. conf zavas. Sedajbomo
malo pogoljfali. Namestodabi §li skupajCezvsalo vrsticodatotele/ et ¢/ snb. conf, vambomnapisalswojo (imeni
racunalnikain delovne skupinestaspremenjenigdazagitim swojo sistemsk indetifikacijo).

Preglejteto in preprostoskopirajtev swojo/ et ¢/ snb. conf datotelo. Ne pozabitge prirediti zaswoj sistem:

# Sanba config file created usin SWAT
# frombart (192.168.0.2)
# Date: 1999/02/02 18:27:26

#d obal paranetes
wor kgroup = SI MPSONS
server string = Sanmba SMB Server
interfaces = 192.168.0.1/24 127.0.0.1/24
bind interfaces only = Yes
security = SHARE
log file = /var/log/sanmbal/log. %
max |og size = 50
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read bmpx = No

time server = Yes

socket options = TCP_NCDELAY
os level =65

preferred master = Yes

dns proxy = No

wins support = Yes

guest account = snbuser

hide dot files = No

[ public]
conment = Public
path = /hone/ public
read only = No
create mask = 0664
directory mask = 0775
guest ok = Yes

[ dat a]
comment = Data
path = /hone/ sanba/ dat a
read only = No
create mask = 0660

directory mask = 0770
guest ok = Yes

7 Zagon Sambe

Sambolahko zaZenetaa dva natina: uporabiteSWAT ali z ukazomv konzoli. Ce bi radi uporabili SWAT, pojdite
nastranSTATUS in kliknite startSMBD in NMBD. éeje bila SambaZe zagnanapritisnite stopin Seenkratstart,da
bostevideli nastaitvenodatotelo.

ZazagonSambez ukazomv konzoli:

# letc/rc.d/init.d/ smb stop
# letc/rc.d/init.d/ snb start

Cenisteopazilinobenihnapak potemvsedeluje.No pajo testirajmo.

7.1 Testiranje Sambe
Poglejmokaj splohdela:
# snbclient -L |ocal host
MogoZevprasazageslo.Ce, pritisnite Enter, in videti bi morali nekajpodobnga:

Domai n=[ SI MPSONS] OS=[ Uni x] Server =[ Sanba 2.0. 3]

Shar enane Type Comrent
public Di sk Public
dat a Di sk Dat a

| PC$ I PC | PC Service (Samba SMB Server)
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Server Comment
HOUER Sanha SVB ser ver
Wor kgr oup Mast er
S vPsns HOVER

Vseu redu?Super!Sedajnampreostanetée Sestrojaz Windows.

8 Nastavitev Windows sistema

Ker Sambasener delana Homerju,je sedajCas,da se pos\wetimotudi Bartuin Lisi. Ta del je veliko lazji. Najprej
seprepritajmo,dasomreznekomponentgraviino namesenein dav Nastavitve/Nadzornplo&a/Sistem/Upavitelj
naprav ni nobenihkonfliktov.

Pazitedasov Mreznihnastavitvah/zaviheRsebnazkaznicanavedengravilnaimenaratunalnikain delosneskupine.
ZanaSprimer: Bartnaj bi imelime raunalnikaBart in delovno skupinoSimpsonsEnalo zaLiso.

Nadzordostopanajbo naravni skupnerabe.V lastnostih paobkljukajmoWins senerzaHomerja.

Dabi spremembeaeleveljati, je potrebnaznova zagnatiratunalnik. Ko seWindowsi naloZijo, bi moraliv Omrezni
sosesini videti tudi SambaSener.

V naslednjenpoglavju sibomoogledali,kako zaZititi Sambaopredzunanjiminapadi.

9 Varovanje Sambe

Vsaki€ ko dodateservis,je vaSamasinabolj ispostaljenacraclerjem. Tukajbomoobravnavali za£ito Sambasenerja.

9.1 SSambo

V Sambininastaitvenidatoteki/ et ¢/ smb. conf lahko povemo,katerimportomnaj prisluskuje:

interfaces = 192.168.0.1/24 127.0.0.1/24
bind interfaces only = Yes

Tukaj sevedanaveditevaSenaslove IP. Ker semnezaupljy, bomdodalSeenoplastvarovanja filtriranje portov.

9.2 Filtriranje portov

SMB uporabljaport 137-139.Da bi bil varen,blokiramobaTCPin UDP porta137-139.ée uporabljate?.0 verzijo
kernelabosteverjetnouporabljaliprogrami pf wadm Z jedrom?2.1in 2.2, uporabljajtei pchai ns.

9.2.1 Uporaba ipfwadm

Dodajtenaslednjevrsticev vaSodatotelo /etc/rc.local:
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i pf wadm -
i pf wadm -
i pf wadm -
i pf wadm -

9.2.2 Uporabaipchains

-Ptcp
-P udp
-Ptcp
-P udp

oo~ —

-a deny
-a deny
-a deny
-a deny

-S any/0 137:139
-S any/0 137:139
-S any/0 137:139
-S any/0 137:139

-Weth0
-Weth0
-Weth0
-Weth0

Dodajtenaslednjevrsticev vaSodatotelo/ et ¢/ rc. | ocal :

i pchai ns
i pchai ns
i pchai ns
i pchai ns

-Ainput -p tcp -]
-Ainput -p ucp -j
-Aoutput -p tcp -j
-A output -p ucp -j

10 Zaklju Cek

S tem zakljucujemta mini Korak za Korakom vodi¢ skozi namestite SambaSenerja. Ta dokumentnikakor ne
nadomegaoriginalnedokumentacije'Ce potrehijetevet informacij, pojdite nanaslos <htt p: / / waw. sanba. or g/ >
in preberitenjihovo dokumentacijo.

DENY --destination port 137:139 -i ethO
DENY --destination port 137:139 -i ethO
DENY --destination port 137:139 -i ethO
DENY --destination port 137:139 -i ethO

Upam,davambo tadokumentuporaben.



